Databehandleraftale

Standardkontraktsbestemmelser

1 henhold til artikel 28, stk. 3, 1 forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa databehandlerens behandling af personoplysninger

mellem

Navn AlAmigo ApS

Adresse Gartnervej 130
9200 Aalborg SV

CVR/VAT DK45670260

Navn Jan Thomsen

Titel Direktor

Telefon 42303980

E-mail jan@aiamigo.io

herefter "databehandleren”

Kunde

herefter "den dataansvarlige"

der hver isa@r er en “’part” og sammen udger “parterne”

Har aftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleggende rettigheder og frihedsrettigheder
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2. Praeambel

10.

11

. Disse Bestemmelser fastsatter databehandlerens rettigheder og forpligtelser, nar

denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.
Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, 1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af saddanne oplysninger og om ophavelse af
direktiv 95/46/EF (databeskyttelsesforordningen).

. I forbindelse med leveringen af de i1 bilag D aftalte tjenesteydelser behandler

databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

. Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af

Bestemmelserne.

Bilag A indeholder nermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sé vidt angér databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfore, og hvordan der fores tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder parternes hovedaftale”, herunder instruks og
leveringsbetingelser.

Bestemmelserne med tilherende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som

databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker 1 overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller EQS-medlemsstaternes
nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formél
og med hvilke hjelpemidler, der ma ske behandling af personoplysninger.

. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et

behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres 1 at foretage.



4. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal samlet vaere specificeret i bilag A, C og D. Efterfolgende instruks kan ogsd
gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1.

Databehandleren mé kun give adgang til personoplysninger, som behandles pé den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefojelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det nedvendige omfang. Listen af
personer, som har féet tildelt adgang, skal lebende gennemgés. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er nodvendig, og personoplysningerne skal herefter ikke leengere vaere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageldende personer, som er underlagt databehandlerens instruktionsbefojelser, er
underlagt ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastsldr, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageldende behandlings karakter, omfang,
sammenhang og forméal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemforer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfore foranstaltninger for at
imedegd disse risici. Athangig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgengeligheden af og adgangen til
personoplysninger i tilfelde af en fysisk eller teknisk haendelse



2.

d. en procedure for regelmessig afprovning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uathangigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfore foranstaltninger for at imedega disse risici. Med
henblik pa denne vurdering skal den dataansvarlige stille den nedvendige
information til rddighed for databehandleren som ger vedkommende i stand til at
identificere og vurdere sddanne risici.

. Derudover skal databehandleren bista den dataansvarlige med vedkommendes

overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den nedvendige information til radighed for den dataansvarlige
vedrerende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfort i henhold til forordningens artikel 32, og al
anden information, der er nedvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imedegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemforelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfort, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfores, i bilag C.

7. Anvendelse af underdatabehandlere

1.

4.

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en
anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gore brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den
dataansvarlige.

. Databehandleren har den dataansvarliges generelle godkendelse til brug af

underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte &ndringer vedrerende tilfojelse eller udskiftning af
underdatabehandlere med mindst 45 dages forudgaende varsel og derved give den
dataansvarlige mulighed for at gere indsigelse mod sddanne @ndringer inden brugen
af de(n) omhandlede underdatabehandler(e). Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nér databehandleren ger brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, paleegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgér af disse Bestemmelser,
hvorved der navnlig stilles de fornedne garantier for, at underdatabehandleren vil
gennemfore de tekniske og organisatoriske foranstaltninger pa en saidan méde, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.



Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

. Underdatabehandleraftale(r) og eventuelle senere @ndringer hertil sendes — efter den

dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som folger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkér, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.
Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtreede 1 databehandlerens rettigheder og gore
dem galdende over for underdatabehandlere, som f.eks. gor den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen
af underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes
rettigheder, der folger af databeskyttelsesforordningen, herunder sarligt
forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

8. Overforsel af oplysninger til tredjelande eller
internationale organisationer

1.

3.

Enhver overforsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.
Hvis overforsel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage af den
dataansvarlige, kreves 1 henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pagaldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.
Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke
inden for rammerne af disse Bestemmelser:
a. overfere personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation
b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland
c. behandle personoplysningerne i et tredjeland

. Den dataansvarliges instruks vedrerende overfersel af personoplysninger til et

tredjeland, herunder det eventuelle overforselsgrundlag i
databeskyttelsesforordningens kapitel V, som overferslen er baseret pa, skal angives
i bilag C.6.



5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som

omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udgere et grundlag for overforsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

Databehandleren bistdr, under hensyntagen til behandlingens karakter, s& vidt muligt
den dataansvarlige ved hjlp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udevelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel I11.

Dette indeberer, at databehandleren s& vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

indsigtsretten

retten til berigtigelse

retten til sletning (’retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begreensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afgerelse, der alene er baseret pd
automatisk behandling, herunder profilering

I tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3., bistir databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden unedig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indeberer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unedig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfore en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de patenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hore Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrerende databeskyttelse viser, at
behandlingen vil fore til hgj risiko 1 mangel af foranstaltninger truffet af den
dataansvarlige for at begranse risikoen.
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. Parterne skal i bilag C angive de fornedne tekniske og organisatoriske

foranstaltninger, hvormed databehandleren skal bista den dataansvarlige samt i
hvilket omfang og udstraekning. Det gelder for de forpligtelser, der folger af
Bestemmelse 9.1. 0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

2.

Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at
vare blevet opmaerksom pé, at der er sket et brud péd persondatasikkerheden.
Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til
Datatilsynet inden 72 timer, jf. databeskyttelsesforordningens artikel 33.

. I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den

dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bista med at tilvejebringe
nedenstaende information, som ifelge artikel 33, stk. 3, skal fremgé af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal berorte registrerede samt kategorierne
og det omtrentlige antal bererte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslér truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begranse dets mulige skadevirkninger.

. Parterne skal i bilag D angive den information, som databehandleren skal

tilvejebringe 1 forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse
til at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og tilbagelevering af oplysninger

1.

Ved opher af tjenesterne vedrerende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere eller slette alle personoplysninger, der
er blevet behandlet pa vegne af den dataansvarlige og bekraefte over for den
dataansvarlige, at oplysningerne er tilbageleveret eller slettet, medmindre EU-retten
eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er nedvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.



2.

3.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er n&ermere angivet i Bilag C.7. og C.8.
Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende
lovgivning har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
reprasentanter, der optraeder pé tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod beherig legitimation.

13. Parternes aftaler om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrerende tjenesten og vedrerende
behandling af personoplysninger om f.eks. erstatningsansvar, sd lenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som
folger af databeskyttelsesforordningen.

14. Ikrafttraeden og opher

1.

Bestemmelserne treeder i kraft pa datoen for begge parters accept heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovendringer eller

3.

uhensigtsmassigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geldende, sd leenge tjenesten vedrerende behandling af
personoplysninger varer. I denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrerende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrerende behandling af personoplysninger opherer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.



Bilag A. Oplysninger om behandlingen

A.1. Formilet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Personkategori | Formal

At administrere kundens brugere og adgang til AITAmigos platform.
At behandle og strukturere de oplysninger, som kunden registrerer i
systemet.

At understotte de funktioner og workflows, som kunden anvender i
platformen.

At yde support, vedligeholdelse og sikre stabil drift af tjenesten.

Kunder

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primzrt om de i Bilag D eller hovedaftalen beskrevne
ydelser (karakteren af behandlingen)

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Almindelige persondata (f.eks. navn, adresse, email, telefonnummer mv.).

A.4. Behandlingen omfatter folgende kategorier af registrerede

Personkategori | Beskrivelse

Kunder Kunder i private og offentlige segmenter

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pibegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen
har den i Bilag D eller hovedaftalen anferte varighed



Bilag B. Underdatabehandlere

B.1. Godkendte underdatabehandlere

Lovligt grundlag for
Leverander | Land processering uden for Funktion
EU
Supabase Singapore | SCC (Kommisionens Database — lagring af
Pte. Ltd. standardaftaler) klassifikationsdata.
Leverandorens Serverlokation: Paris (AWS
underdatabehandlere: eu-west-3)
SCC (Kommisionens
standardaftaler)
Netlify Inc. USA EU-U.S. Data Privacy Frontend-hosting og CDN.
(United Framework Leveranderen er registreret i
States) Leverandorens USA.
underdatabehandlere:
EU-U.S. Data Privacy
Framework

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennavnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gore brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gore brug af en anden
underdatabehandler til denne behandlingsaktivitet.

Bilag C. Instruks vedrerende behandling af
personoplysninger
C.1. Behandlingens genstand / instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udferer den 1 hovedaftalen/kontrakt eller i bilag D beskrevne behandling

C.2. Behandlingssikkerhed

Tekniske sikkerhedsforanstaltninger

e Al kommunikation mellem klient og server sker via TLS-krypterede forbindelser.

e Adgang til platformen sker ved autentificering, og hvor aktiveret understottes
tofaktorautentifikation (2FA).

e Adgangskoder opbevares som sikre hash-verdier og kan ikke genskabes i klartekst.



o Personoplysninger opbevares krypteret (‘at rest’) 1 databasen.

o Der foretages lobende backup og logning for at sikre dataintegritet og mulighed for
gendannelse.

e Adgang til personoplysninger er rollebaseret og begranset til autoriserede
medarbejdere med et arbejdsbetinget behov.

e Udviklings-, test- og produktionsmiljeer er adskilt.

Organisatoriske sikkerhedsforanstaltninger

e Alle medarbejdere er instrueret i behandling af personoplysninger og er underlagt
tavshedspligt.

e Ledelsen har det overordnede ansvar for informationssikkerhed og overholdelse af
databeskyttelsesreglerne.

e Personoplysninger behandles fortroligt og er kun tilgengelige for autoriserede
medarbejdere.

o Brugeradgange gennemgés lobende og fjernes, nar de ikke l@ngere er nedvendige.

Driftsmaessig sikkerhed

e Udviklings-, test- og produktionsmiljeer holdes adskilt.

e Operativsystemer, applikationer og afth@ngigheder opdateres lobende med relevante
sikkerhedsrettelser.

e Administrative konti beskyttes med steerke adgangskoder og, hvor muligt,
tofaktorautentifikation.

e Login og sikkerhedsrelevante hendelser logges med henblik pa fejlsegning og
sikkerhedsovervagning.

e Administrative enheder beskyttes med opdateret antivirus og firewall.

Bemarkning

e AlAmigo behandler alene de personoplysninger, der er nedvendige for at levere den
aftalte tjeneste til kunden.

e AIAmigo opbevarer ikke fysiske arkiver med personoplysninger.

o Personoplysninger behandles og opbevares 1 overensstemmelse med den
dataansvarliges instruks og de godkendte underdatabehandlere.

C.3. Bistand til den dataansvarlige
Databehandleren skal s vidt muligt, bistd den dataansvarlige i overensstemmelse med
Bestemmelse 9.1 og 9.2 ved at gennemfore de 1 Bilag C.2 angivne tekniske og

organisatoriske foranstaltninger.

C.4. Opbevaringsperiode / sletterutine



Personoplysninger opbevares hos databehandleren, indtil den dataansvarlige anmoder om at
fa oplysningerne slettet eller tilbageleveret, med mindre andet er aftalt i Bilag D /
hovedaftalen eller i serlige vilkar.

Ved opher af tjenesten vedrerende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har
@ndret den dataansvarlige oprindelige valg. Sddanne @ndringer skal vare dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5. Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske, pa andre lokaliteter end
databehandlerens eller underdatabehandlerens lokaliteter

C.6. Instruks vedrerende overforsel af personoplysninger til tredjelande

Databehandleren overforer ikke personoplysninger til tredjelande, undtagen til de generelt
godkendte underdatabehandlere listet i Bilag B

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfelgende giver en
dokumenteret instruks vedrerende overforsels af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage
sadanne overforsler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren stiller efter anmodning de oplysninger til rddighed, som er nedvendige for
at dokumentere overholdelsen af databeskyttelsesforordningens artikel 28 og denne
databehandleraftale.

Den dataansvarlige kan én gang arligt eller ved begrundet mistanke om manglende
overholdelse anmode om dokumentation for databehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger.

Safremt den fremsendte dokumentation ikke er tilstraekkelig, kan den dataansvarlige efter
forudgdende skriftlig aftale gennemfore en revision eller inspektion hos databehandleren.

Revisioner og inspektioner skal:

o varsles skriftligt med mindst 30 dages varsel,

o gennemfores i almindelig arbejdstid,

o tage rimeligt hensyn til databehandlerens drift og evrige kunders sikkerhed og
fortrolighed,

e begranses til forhold, der er relevante for den dataansvarliges behandling af
personoplysninger.



Den dataansvarlige atholder egne omkostninger i forbindelse med revisionen.
Databehandleren stiller de nedvendige ressourcer til radighed i et rimeligt omfang. Hvis en
revision paviser vaesentlige mangler i databehandlerens overholdelse af denne aftale eller
databeskyttelseslovgivningen, aftholder databehandleren sine egne omkostninger til
athjelpning af de konstaterede forhold.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren sikrer, at godkendte underdatabehandlere er kontraktligt forpligtet til at
gennemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger i
overensstemmelse med databeskyttelsesforordningens artikel 28.

Databehandleren forer lobende tilsyn med sine underdatabehandlere gennem indhentelse og
vurdering af relevant dokumentation, herunder databehandleraftaler, sikkerhedserkleringer,
certificeringer eller anden dokumentation for overholdelse af geeldende databeskyttelses- og
sikkerhedskrav, hvor dette er relevant.

Den dataansvarlige kan efter anmodning fé indsigt i den dokumentation, som
databehandleren lovligt kan videregive om underdatabehandlernes overholdelse af
databeskyttelsesforpligtelser.

Bilag D. Parternes regulering af andre forhold, herunder
instruks vedr. behandling af personoplysninger

Denne databehandleraftale er indgaet som bilag til den mellem parterne indgéede aftale om
levering af AIAmigos softwareplatform (SaaS).

Databehandleren behandler alene personoplysninger efter dokumenteret instruks fra den
dataansvarlige og kun i det omfang, det er nedvendigt for at levere den aftalte tjeneste.

Databehandleren ma alene:

e behandle personoplysninger med henblik pa levering, drift, vedligeholdelse og
support af platformen,

e behandle personoplysninger i overensstemmelse med denne databehandleraftale og
den dataansvarliges dokumenterede instrukser,

e anvende de godkendte underdatabehandlere, der fremgar af Bilag B.

Brud pé persondatasikkerheden

Ved brud pé persondatasikkerheden underretter databehandleren den dataansvarlige uden
unedig forsinkelse og stiller de oplysninger til radighed, som den dataansvarlige med
rimelighed har behov for, herunder:

e en beskrivelse af handelsens karakter,
o de berorte kategorier af personoplysninger, hvis dette er kendt,
e de sandsynlige konsekvenser af bruddet,



o de foranstaltninger, der er truffet eller planlaegges truffet for at begraense og athjelpe
bruddet.



